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Chiffrement des données sous Windows

BitLocker est la technologie de chiffrement Windows qui protege vos données contre les accés non NIVEAU DE
autorisés en chiffrant votre lecteur et en exigeant un ou plusieurs facteurs d’authentification avant

qu’il ne le déverrouille. D|FF|CULTE

Gestion de BitLocker sous Windows

Chemin via le menu Démarrer. @ @ @

e  Cliquez sur le bouton du menu Démarrer Windows.
e Dans la zone de recherche, saisissez « Gérer BitLocker ».
e Appuyez sur Entrée ou cliquez sur l'icdne Gérer BitLocker dans la liste.

Chemin via le Panneau de configuration

e  Cliquez sur le bouton du menu Démarrer Windows.

e  Cliquez sur Panneau de configuration.

e  Cliquez sur Systéme et sécurité.

e  Cliquez sur n'importe quelle option sous Chiffrement de lecteur BitLocker.

En cas de chiffrement, I’état indique que BitLocker est activé et affiche une icéne de verrou

Operating system drive
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& Back up your recovery key
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Qu’est-ce qu’une clé de récupération BitLocker ?

Une clé de récupération BitLocker est un mot de passe numérique unique de 48 chiffres qui permet de
déverrouiller votre systéme si BitLocker n’est pas totalement siir que la tentative d’accés au lecteur systéme
soit autorisée.

Attention : cette clé doit étre sauvegardée. Si vous avez besoin d'accéder au disque, cette clé de
récupération vous le permet. Si la clé est perdue, il n'existe pas d'option pour récupérer les données d'un
disque verrouillé et le systéme d'exploitation doit étre réinstallé. Cette clé est unique a chaque
ordinateur et fonctionne uniquement sur l’ordinateur pour lequel elle a été créée.
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Comment sauvegarder ma clé de récupération BitLocker ?

Depuis la console de gestion de BitLocker, cliquez sur
« Sauvegarder votre clé de récupération» et choisissez de oy vaot ey v
Uenregistrer soit dans un fichier qui ne peut étre stocké que sur un Aoy ke st
support externe (clé USB) et/ou en 'imprimant.

v BitLocker Drive Encrypticn (C:)

=> Save to your Microsoft account
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Nous vous conseillons aussi de nous en faire une copie au cas oul.
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